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.lskl wkilad w swiat cyfrowy

Kapitalizacja: wartosé spotki gietdowej szacowana jako iloczyn liczby

akcji i ich kursu.
Maj 2015: kapitalizacja CD Projekt Red: 2.2 mld PLN
kapitalizacja Jastrzebskiej Spétki Weglowej: 1.8 mld PLN

Reklama gry WiedZmin 3 na Times Square, , USA
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‘lskl wkilad w swiat cyfrowy

Listopad 2014: premiera gry ,,This War of Mine” wyprodukowanej
przez studio 11BIT z Warszawy. Po premierze akcje sp6iki wzrosty o 500%.
96% graczy, uzywajacych pewnej platformy cyfrowej dystrybucji
gier uwaza gre za dobra.

11BIT - notowania spotki

50 00 Rynek notowan: New Connect
Kurs odniesienia: 11,00 zt (14-08-11)
Data poczatkowa: 2014-09-12
40.00 Data koncowa: 2015-05-18
Zmiana: 477,27%
o Zmiana: 52,50 zi
0,00 Minimum: 8,50 zt (14-10-20)
mmunmmm||ulmuumulmmu|"l|]IIJII||||||IIII||l|||||||||||||||||||||||||||l||l|||JIu|u|ululmmmmmuuuum|||||||||1||||||||||||||| Maksimum: 82,82 2t us0213
paz ‘14 liz '14 gru 14 sty 15 Iut 'L5 mar '15 kowi 15 maj ‘15 éredni: 50’5? zt
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Dokumenty: dokumenty biurowe przechowywane na dyskach zdalnych

moga by¢ edytowane przez wiele oséb jednoczes$nie. Pozwala to na wspélnag
prace, bez konieczno$ci fizycznego spotykanie sie wspélpracujacych oséb.

IEI ..r.-.gr'.y
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https://docs.google.com/document/d/1whQiC2K4YjzGZAkQyHcj7FILlySwBGsiqczRmpZ_mHc/edit
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Skracanie adresow URL: ustuga polegajaca na zamianie dtugich

adres6w URL na skrécone wersje, latwiejsze do przekazania innym osobom.
Uslugodawca prowadzi baze danych w ktorej zapisuje pelny 1 skrécony
URL. Uzytkownik, wpisujac krotka wersje komunikuje sie z serwerem
ustlugodawcy, ktory przekierowuje go na strone wskazywana przez peiny
URL. Przykladowe serwisy: bit.ly, goo.gl, tinyurl.com

Welcome to TinyURL!I™

Are you sick of posting URLs in emails only to have it break when sent causing the recipient to have to cut and paste it back together? Then
you've come to the right place. By entering in a URL in the text field below, we will create a tiny URL that will not break in email postings
and never expires.

Enter a long URL to make tiny:

Make TinyURL!

Custom alias (optional):
http://tinyurl.com/ |

May contain letters, numbers, and dashes.

Copyright © 2002-2015 TinyURL, LLC. All rights reserved.
http://tinyurl.com/
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Google url shortener

Gooqgle
C

Paste your long URL here:

yrain.fuw.edu.pl/edu/Slajdy _z wyk2%C5%82ad%C3%B3w_2( »

All goo.gl URELs and click analytics are public and can be accessed by anyone.

Clicks for the past: two hours | day | week | month | all time

http://goo.gl/DLzWdm

0 minute ago - details
http://brain.fuw.edu.pl/edu/Slajdy_z_...

LONG URL CREATED SHORT URL CLICKS s
brain.fuw.edu.plfedu/Slajdy. .. 0 minute ago goo.gl/DLzVWdm Details 0 e s
Hide Hidden URLs remain public, but are removed from your history 1-10f1l <£ > | | e i
©2012 Google https://goo.gl/
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Bezpieczenstwo: stale polaczenie i korzystanie z internetu wystawia

uzytkownikow na szereg zagrozen. Zagrozenia mozna luzno podzieli¢ na
dwie kategorie:

e zWiazane z obecnoscia w internecie — zagrozenia typu wirusy,

kradziez tozsamosci (od numeru IP/MAC po tozsamosci w Swiecie
cyfrowym), przejecie komputera

e zwiazane z wymiana danych — zagrozenia kradziezy poufnych danych

wymienianych droga cyfrowa, np. kodow do kanatléw dostepu do zasob6ow
(hasel, identyfikatorow)

Swiadome korzystanie z technologii cyfrowych wymaga
znajomosci mozliwych zagrozen, oraz podejmowania co najmniej
podstawowych srodkow zaradczych.

Technologie Cyfrowe 7 Wyklad 11
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Phishing

Phishing: préba wyludzenia poufnych informacji. Wykradanie poufnych

danych zachodzi zwykle przy uzyciu poczty internetowej, lub portali
spolecznos$ciowych. Zlodziej podszywa sie pod zaufana osobe lub instytucje 1
prosi o podanie poufnych danych.

uzytkownik cb-allegro3 <cb-allegro3i@o2. pl> napisat:

W sprawie przestepstwa na serwisie Allegro
Bardzo prosimy o reakcje na ponizszego e-maila najpdznie] w przeciggu 4 godzin od jego odezytania.
Witam serdecznie,

Niniejsza wiadomosé otrzymujg Parfstwo poniewaz w dniu 09.05.2011, osoba podpisujaca sie Pafistwa nazwg uzytkownika Allegro

dokonata nielegalnego zakupu towardw o lgcznej wartosci 8,400 PLN za posrednictwem serwisu aukeyijnego Allegro. 2 zebranych przez nas oraz przez
policje dowoddw wynika, Ze oszust, za posrednicbwem Panstwa konta Allegro, optacit towar za pomocy karty kredytowe]j po przez system Platnosci Allegro, a
nastepnie poprosit sprzedawce o wysytke towaru na pewien adres w Warszawie, ktdry obecnie jest sprawdzany przez ocdpowiednie stuzby.

Cheielibysmy pomdc Pafistwu rozwigzad te sytuacie, gdyz jestesmy Swiadomi faktu, iz oszustwa mogta dokonad osoba trzecia po vuzyskaniu nielegalnego
dostepu do Panstwa konta. W tym celu jednak jestesmy zmuszeni przeprowadzic doktadng weryfikacje Pafistwa toZzsamosci, aby upewnic sie, czy dane uzyte
przez oszusta podczas dokonania kradziezy faktycznie nie naleza do Pafistwa. W tym celu prosimy o niezwloeczna cdpowiedZ na niniejszego e-maila oraz
uwzglednienie w tresci nastepujacych informacji:

- Aktualny adres zamieszkania

- Data urodzenia

- Potwierdzenie, czy uzyczali Panstwo dostepu do swojego konta osobom trzecim
- Numer Pafnstwa karty kredytowej / debetowej

- Data waznosci w/w karty

- Kod CVV w/w karty (3 cyfrowy kod znajdujacy sie z tylu karty obok jej numeru)
- Peine imie oraz nazwisko posiadacza karty

W najblizszym czasie prawdopodobnie skontaktuje sie z Panstwem telefonicznie badZ osobiscie przedstawiciel stotecznej policji - bardzo prosimy o udzielenie im
wszelkich informacii o ktore moga prosic.

Przydatne informacje

Technol:
Lato 20:

+ Zapraszamy rowniez do zapoznania sie z Regulaminem Allegro.pl klad 11
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Phishing

Phishing: préba wyludzenia poufnych informacji. Wykradanie poufnych

danych zachodzi zwykle przy uzyciu poczty internetowej, lub portali
spolecznos$ciowych. Zlodziej podszywa sie pod zaufana osobe lub instytucje 1
prosi o podanie poufnych danych.

Przyktadowy mail:
From: mBank [mailto:no-reply@eurometrex.org]
Sent: Tuesday, March 24, 2015 11:29 AM

Subject: [spam] Dostep do serwisu zostal zablokowany
Zablokowany dostep do serwisu w Internecie.

Dostep do serwisu zostat zablokowany. Aby przywrocic kliknij w link:

https://online.mbank.pl/pl/Login

http://www.mbank.pl/aktualnosci/post,6228, mbank-ostrzega-klientow-przed-nowym-zagrozeniem-sugerujacym-blokady-rachunkow.html
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Phishing: préba wyludzenia poufnych informacji. Wykradanie poufnych
danych moze tez zaj$é przez skierowanie do falszywego portalu
logowania.

facebook

m Facebook helps you connect and share with the people in your life.

Fake Facebook URL.:
www.facelook.cixx6.com

Facebook Login

You must log in to see this page.

Email address:
Password:

| Keep me logged in

or Sign up for Facebook

Forgotten your password?

English (US) Espafiol Portugués (Brasil) Francais (France) Deutsch Italiano %0 8=t o 30(iEE)
H &g »

https://www.eff.org/deeplinks/2012/04/new-wave-facebook-phishing-attacks-targets-syrian-activists CC BY-SA 3.0

]
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« zaden administrator jakiegokolwiek serwisu WWW czy pocztowego nie
bedzie zadal od uzytkownika podania w odpowiedzi na mail jego hasta
logowania. Obecnosé takiego zadania jest bezbtedna wskazéwka, ze mamy
do czynienia z falszywka.

* nie mozna ufaé tresci emaila na podstawie wyswietlanego przez aplikacje
pocztowa adresu nadawcy. Jest on ré6wnie tatwy do sfalszowania, jak adres
nadawcy na kopercie listu papierowego - nie jest on (zazwyczaj) w zaden
spos6b weryfikowany.

* do serwisow zabezpieczonych logowaniem nalezy wchodzi¢ jedynie poprzez
odreczne wpisanie adresu (np. usosweb.fuw.edu.pl) w okienku adresowym
przegladarki

http://www.fuw.edu.pl/informacje-okwf/news0792.html
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Pharming: préba wytudzenia poufnych informacji przez przekierowanie

uzytkownika na falszywa strone, nawet jesli ten wpisal poprawny
URL.

e atak moze polegac¢ na sfalszowaniu bazy DNS (zatruciu (ang. poisson)
serwera DNS), w ten sposéb, ze zaufany adres w formacie DNS (np.
www.mojBank.com) zostaje skojarzony z adresem IP serwera zlodzieja

» atak moze polegac¢ na instalacji na komputerze lub trasowniku
uzytkownika programoéw (typu trojan) fatlszujacych powigzania DNS — IP
rozwiazywane przez wysytaniem zapytan do zewnetrznego serwera DNS

Technologie Cyfrowe 12 Wyklad 11
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Pharming

Pharming: préba wytudzenia poufnych informacji przez przekierowanie
uzytkownika na falszywa strone, nawet jesli ten wpisal poprawny

Fake site
~www.securetodat.net [ PHARMING ]
i
' Legitimate site
Attacker | ‘www.securetoday.net
DNS Server
(target)
3 | = . v
—  Users (victims)
http://www.securetoday.net/tag/pharming/
Technologie Cyfrowe 13 Wyktad 11
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Zlosliwe oprogramowanie (ang. malicious software,

malware): programy komputerowe majace na celu szkodliwe dziatania

na rzecz uzytkownika i/lub innych uzytkownikéw przez uzycie sprzetu
nalezacego do uzytkownika.

EXPLOIT DIALER SQL/URLINJECTIONS
ROBAK WIRUS | TROJAN
BOOT
WIRUSY MAKRO
WIRUS RSOZY WIELO- FORK
; RZYSZACE
TNICZE  |czESCIoWE BOMB
I
SPYWARE ROOTKIT BACKDOOR

— | X

SCUMWARE ADWARE HIJACKER BHO||KEYLOGGER|| STEAWARE

Wersje rastrowa wykonat uzytkownik polskiego projektu wikipedii: Andrew313,
Zwektoryzowal: Krzysztof Zajaczkowski via Wikimedia Commons CC BY-SA 3.0


http://commons.wikimedia.org/wiki/File:Malware_graph.svg
http://commons.wikimedia.org/wiki/File:Malware_graph.svg
http://creativecommons.org/licenses/by/3.0
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Wirus: program lub fragment wrogiego wykonalnego kodu, ktéry dotacza

sie, nadpisuje lub zamienia inny program w celu reprodukcji samego siebie
bez zgody uzytkownika.

Robak (ang. worm): zlosliwe oprogramowanie podobne do wiruséw,

rozmnazajace sie tylko przez sieé. W przeciwienstwie do wiruséw nie
potrzebuja programu ,zywiciela”. Czesto powielaja sie poczta elektroniczna.

Trojan: nie rozmnaza sie jak wirus, ale jego dzialanie jest réwnie

szkodliwe. Ukrywa sie pod nazwa lub w czeSci pliku, ktory uzytkownikowi
wydaje sie pomocny. Oprécz wlasciwego dziatlania pliku zgodnego z jego
nazwa, trojan wykonuje operacje w tle szkodliwe dla uzytkownika, np.
otwiera port komputera, przez ktéry moze by¢ dokonany atak wiamywacza

http://pl.wikipedia.org/wiki/Zlosliwe_oprogramowanie
CC BY-SA 3.0
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Tylne drzwi (ang. backdoor): luka w ograniczeniach dostepu do
zasobow, ktora moze byé wykorzystana do przejecia kontroli nad
komputerem. Czesto luka jest tworzona przez wlamywaczy (ang. hacker),
ktorzy korzystaja z bledow w oprogramowaniu uzywanym przez
uzytkownika.

historia z 2003 roku: w kodzie jadra linuksa odkryto nastepujace

dwie linie, ktére byly dodane do repozytorium przez do tej pory nieznang
osobe:

if ((options == (__ WCLONE|_ WALL)) && (current->uid = 0))
retval = -EINVAL;

Zamierzony blad w warunku instrukeji ,,if” przyznawal uzytkownikowi
uprawnienia administratora (uzytkownika root w systemie linux).

Technologie Cyfrowe 16 Wyklad 11
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Tylne drzwi (ang. backdoor): jedna z najbardziej popularnych luk

uzywanych przez wlamywaczy jako tylne drzwi sa domyslne hasta i
identyfikatory dostepu do urzadzen, w szczegdélnosci trasownikow
bezprzewodowych.

D-Link Router Default Passwords:

Vendor - Model Access Username Password
Type
DI1624 - D-LINK HTTP admin password
d-link - 504g adsl router HTTP admin admin
DLINK - 604 Multi n/a admin
d-link - ads500g HTTP admin admin
dlink - adsl HTTP admin admin
D-Link - D-704P Multi admin (none)
D-Link - D-704P Multi admin admin
Technologie Cyfrowe 17 Wyktad 11
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Tylne drzwi (ang. backdoor): jedna z najbardziej popularnych luk
uzywanych przez wlamywaczy jako tylne drzwi sa domysine hasta i
identyfikatory dostepu do urzadzen, w szczegdélnosci trasownikow
bezprzewodowych.

Nazwa uzytkownika i hasto do konfiguracji routera/modemu z funkcja routera

Jakie sg nazwa uzytkownika i hasto routera lub modemu z funkcja routera w ustudze Bezprzewodowego Internetu -

Obydwa rodzaje urzadzen sa wstepnie przygotowane przez producentdw do pracy, wiec dla standardowego uzytkowania nie jest wymagana ich dalsza konfiguracja. Jesli
jednak zajdzie potrzeba zalogowania sie¢ na modem Thomson, Technicolor, Cisco lub router Netgear nalezy:

o w przypadku modemdw Thomson TWGB850 i TWG870: pod adresem hitp://192.168.0.1 pozostawic¢ pusta nazwe uzytkownika, a w pozycji hasto wpisa¢ admin;
o w przypadku modemdw Technicolor TC7200 i Ubee EVW3226: pod adresem hittp://192.168.0.1 jako nazwe uzytkownika i hasto wpisac admin;
e w przypadku modemdw Cisco EPC3925 i EPC2425: pod adresem hitp://192.168.1.1 pozostawi¢ puste nazwe uzytkownika i hasto;

o w przypadku routera Netgear: pod adresem hittp://192.168.1.1 jako hazwe uzytkownika poda¢ admin, a w pozycji hasto wpisaé¢ password. Konfiguracja mozliwa jest tylko
na komputerze podigczonym do routera. W przeciwnym razie okno logowania nie zostanie wyswietlone.

Nazwe uzytkownika i hasto mozna oczywiscie zmienic (szczegoly dostepne sa w Dokumentach i instrukcjach). Nalezy pamietac jednak, ze po zrestartowaniu modemu
Thomson/Technicolor/Cisco lub routera Netgear do ustawien fabrycznych, dane te wracaja do pierwotnych ustawien.

Technologie Cyfrowe 18 Wyklad 11
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.Tylne drzwi: zabezpieczenie

« zawsze nalezy zmieni¢ domysSlne hasta i identyfikatory konta
administratora urzadzenia (komputera, trasownika, itd.)

« w przypadkéw trasownikow bezprzewodowych nalezy wytaczyé mozliwosé
zarzadzania zdalnego, oraz wtaczy¢ dodatkowe metody autoryzacji

ADMINISTRATION

Enable Graphical :
Authentication
Enable HTTPS Server :
Enable Remote :
Management
Remote Admin Port : 555, yse HTTPS: -

Remote Admin Inbound : Allow All -
Filter

Details : Allow All

Save Settings Don't Save Settings

Technologie Cyfrowe 19 Wyklad 11
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Rootkit (ang. Rootkit): pakiet (ang. Kit) zlosliwego oprogramowania,
ktorego czeS¢ ma za zadanie ukrycie plikéw i proceséw (wykonywanych
programéw) wlamywacza przed uzytkownikiem komputera. Programy
wchodzace w sklad rootkita moga oszukiwaé oprogramowanie
antywirusowe, co powoduje, ze wykrycie dzialajacego rootkita jest bardzo
trudne.

historia z lat 2005 - 2007: firma Sony BMG do muzyki nagranej na

plytach CD dotaczyla rootkita. Pakiet instalowatl sie na komputerach
uzytkownika bez jego wiedzy 1 zgody. Pakiet mial zapobiegaé kopiowaniu
muzyKki przez uzytkownika, oraz przesyla¢ dane o dziataniach uzytkownika
do firmy Sony.

Po fali krytyki firma Sony BMG udostepnila program do deinstalacji
pakietu, ktory instalowal dodatkowe oprogramowanie, kolekcjonowat
adresy e-mail uzytkownikéw i wprowadzat dodatkowe nieszczelnosci w
zabezpieczeniach systemu operacyjnego.

Technologie Cyfrowe 20 Wyklad 11
Lato 2014/2015
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Rootkit

Rootkit (ang. Rootkit): pakiet (ang. Kit) zlosliwego oprogramowania,
ktorego czeS¢ ma za zadanie ukrycie plikéw i proceséw (wykonywanych
programéw) wlamywacza przed uzytkownikiem komputera. Programy
wchodzace w sklad rootkita moga oszukiwaé oprogramowanie
antywirusowe, co powoduje, ze wykrycie dziatajacego rootkita jest bardzo
trudne.

historia z lat 2005 - 2007: jedna z reakcji firmy Sony BMG w osobie
Dyrektora firmy Sony byla wypowiedz:

Mr. THOMAS HESSE (President, Sony BMG Global Digital
Business): Most people, I think, don't even know what a Rootkit is,

so why should they care about it?

http://www.npr.org/templates/story/story.php?storyld=4989260

Technologie Cyfrowe 21 Wyklad 11
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historia z maja 2000 roku: w 4 maja 2000 roku do wielu oséb dotart

e-mail o tytule ILOVEYOU, wraz z zalacznikiem o nazwie "LOVE-

LETTER-FOR-YOU.TXT.vbs”. Po otwarciu zalacznika robak wykonywat
kilka operacji na komputerze ofiary:

* nadpisywat pliki o rozszerzeniach typu *.JPG, *.GIF, *. WAV swoja wlasnag
zawartoscia dodajac rozszerzenie .VBS (rodzaj wykonywalnego programu)

 ladowal trojana, ktory stuzyt do kradziezy hasel uzytkownika

* robak wysytal oryginalny e-mail do wszystkich oséb znajdujacych sie w
ksiazce adresowej uzytkownika

Robak zainfekowal komputery w ponad potowie firm w USA 1 okoto
100 000 serwerow poczty w Europie.
Szacuje sie, ze spowodowal straty wysokoseci 5-9 MLD $

Technologie Cyfrowe 23 Wyklad 11
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http://www.antibody.tv/projects/stuxnet.html
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Botnet

Botnet (ang. robot + net): grupa komputeréw, ktére przy uzyciu
malware znajduja sie pod kontrola przestepcow. Komputer w sieci bootnet
okreslany jest mianem zombie. Zasoby bootnetu sa sprzedawane przez ich
“wlascicieli” innym przestepcom, ktérzy wykorzystuja je w niecnych celach.
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By Tom-b (Own work) via Wikimedia Commons
CC BY-SA 3.0



http://commons.wikimedia.org/wiki/File:Botnet.svg
http://creativecommons.org/licenses/by/3.0
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rzystanie botnetow

DDOS (ang. Distributed Denial of Service): atak majacy na celu

tymczasowe zablokowanie dzialania wybranej ustugi internetowej poprzez
zmasowane zadania wykonania tej ustugi. Najprostszy przypadek to blokada
serwera WWW przez zbyt duza liczbe zadan wySwietlenia danej strony. Koszt

tygodniowego ataku zaczyna sie od 150$
E-mail sSpam: komputery wchodzace w skiad botnetu sa uzywane do

rozsylania niechcianej poczty elektronicznej (ang. spam). Spam stanowi 66%
72%

listow elektronicznych.
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Copyright © 1997-2015 Kaspersky Lab Wi w2 W3 W4 W5 We W7 W8 W9 Wi0 W11 W12 W13

http://usa.kaspersky.com/internet-security-center/threats/spam-statistics-report-q1-2014


http://usa.kaspersky.com/internet-security-center/threats/spam-statistics-report-q1-2014
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https://www.youtube.com/watch?v=v7sK9hMYU90#t=63
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—= Malware na Androida
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Android: raporty firm Kaspersky i Symantec wskazuja na lawinowy
wzrost liczby programéw typu malware dla systemu Android.

Mobile Cyber Threads, Kaspersky LAB, Pazdziernik 2014:

e dziesieciokrotny wzrost liczby atakéw miedzy 08.2013 a 03.2014

* 59% atakow skierowanych na kradziez pieniedzy ofiary

 trojany wysylajace wiadomosci SMS stanowily 57% wszystkich programoéw
malware

e liczba trojanéw skierowanych
na ustugi bankowosci mobilne;j
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Figure 11. Android malware growth Copyright 2013 Symantec Corporation
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/madware_and_malware_analysis.pdf


http://media.kaspersky.com/pdf/Kaspersky-Lab-KSN-Report-mobile-cyberthreats-web.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/madware_and_malware_analysis.pdf
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Figure 12. Top ten app categories with the highest percentage of malware
Copyright 2013 Symantec Corporation
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/madware_and_malware_analysis.pdf
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http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/madware_and_malware_analysis.pdf
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Figure 13. Third-party app stores hosting the most malware from January to June 2013

Copyright 2013 Symantec Corporation

http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/madware_and_malware_analysis.pdf
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http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/madware_and_malware_analysis.pdf
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==’ | Zagrozenia w Polsce 2014 — raport CERT Polska:
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280 000 komputerow: tyle komputeré6w byto srednio infekowanych w
Polsce w 2014 roku

zainfekowane zalaczniki: najbardziej popularna metoda zarazania

bankowosé elektroniczna: wzrost atakéw ukierunkowanych na te

dziedzine. Cztery z najwiekszych znanych bootnetéw sa ukierunkowane na
te dziedzine.

witryny Prezydenta RP 1 GPW: witryny waznych instytucji w Polsce
padty ofiarg atakéw DDOS w 2014 roku

malware na Androida: jest obecne w Polsce, ale nadal nie jest
znaczacym problemem
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http://www.cert.pl/news/tag/ddos
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Poz. Procent Maksymalna Numer AS Nazwa Operatora
zainfekowanych  dzienna liczba
adresow IP unikalnych
adresow IP
1 4,02% 27 354 12912 TMobile Polska
2 2,44% 15607 39603 P4 (Play)
13693 21021 Multimedia Polska
4 2,09% 30520 12741 Netia
5 1,71% 9051 29314 Vectra
6 1,68% 92 340 5617 Orange Polska
20960 TK Telekom
8 1,44% 19099 8374 HUIS
9 0,95% 14544 6830 UPC Polska
10 0,78% 2528 43939 Internetia

Zagrozenia w Polsce 2014 — raport CERT Polska

Tabela 1. Dane dotyczace infekcji u polskich operatorow. )
Copyright NASK
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http://www.cert.pl/news/tag/ddos
http://www.cert.pl/news/tag/ddos
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Botnety w Polsce
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Poz. Nazwa Liczba Udziat

botnetu adresow IP procentowy

Il Conficker 62221 22,19%

Pl ZeroAccess 32460 11,57%

tl Zeus (w tym Citadel i pochodne) 25311 9,03%

4 ERY1Y 14003 4,99%

M Zeus GameOver 12 513 4,46%

W Ircbot 10 768 3,84%

7 BEERL{ENA) 6086 2,17%
e ———————————)

M Banatrix 5385 1,92%

cl Virut 4014 1,43%

IO Kelihos 3922 1,40%

Pozostate 103750 37,00%

Zagrozenia w Polsce 2014 — raport CERT Polska
Copyright NASK

Tabela 2. Najwieksze botnety w Polsce.
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http://www.cert.pl/news/tag/ddos
http://www.cert.pl/news/tag/ddos
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Aktualizacj a oprogramowania: w kazdym rodzaju

oprogramowania sg znajdowane btedy. Zawsze nalezy aktualizowaé
wszelkie programy do ich najnowszej wers;ji.

Program antywirusowy: na kazdym urzadzeniu nalezy korzystaé z

programéw antywirusowych z wlaczona opcja skanowania kazdego pliku
Sciagnietego z Internetu.

Zapora sieciowa: na komputerach stacjonarnych zawsze nalezy mieé

uruchomiony program kontrolujacy ktére programy moga komunikowac sie
z internetem 1 jakie dane przychodzace sa dopuszczane do komputera.

E-maile: nalezy uwazaé na wszelkie wiadomosci nieznanego
pochodzenia, w szczegélnosci na zataczniki wykonywalne.

Zrodla oprogramowania: nalezy korzystaé jedynie z zaufanych
zrodel oprogramowania.




